
 

 

专题：工业互联网平台及安全

IBEXSec：一种面向工业互联网终端的通用安全服务框架 
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摘  要：随着工业互联网平台的应用发展，海量异构终端的安全隐患亟待解决。针对当前面临的工业互联网

终端接入与数据传输的安全问题，提出一种基于身份公钥密码服务（IBE-XKMS）的终端安全通用服务

框架——IBEXSec，支持工业互联网异构终端设备的安全接入、认证代理、跨域通信、隐私保护等安全功能。 
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Abstracts: With the development and application of the industrial internet platform, the security risks of massive he-

terogeneous terminals need to be solved urgently. Aiming at the current industrial internet terminal access and data 

transmission security problems, a universal terminal security service framework called IBEXSec based on the identity 

public key cryptographic service (IBE-XKMS) was proposed to support security functions such as secure access, au-

thentication agents, cross-domain communications and privacy protection of heterogeneous terminal devices on the 

industrial internet.  
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1  引言 

工业互联网终端设备为了实现智能化，集成

越来越多的传感器，产生了大量的数据，伴随而

来的是数据泄露等安全问题。海量终端异构设备

接入工业互联网进行信息交换和数据通信，应用

场景复杂，因此安全防护变得更复杂，传统的安全

防护手段无法直接应用于工业互联网环境。 
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无线接入是工业互联网实现终端设备快速便

捷接入的重要技术。随着 4G 的普及与 5G 的发展，

无线接入能力大大提高，但传统的接入认证存在

严重的安全问题。目前，学术界在设备安全接入

认证问题上的研究成果大多围绕公钥认证。公钥

基础设施（public key infrastructure，PKI）是目前

使用最普遍的一种安全应用架构，然而 PKI 笨重

的公钥证书管理和复杂的处理逻辑极大阻碍了

PKI 系统在工业互联网中的应用。由此无证书公

钥技术成为研究热点，其中基于身份的公钥加密

（identity based encryption，IBE）体制最为引人注

目。陈铁明等[1]提出基于 XML 的 IBE 密钥管理服

务体系——IBE-XKMS，解决传统 IBE 方案跨域

通信的问题。本文结合工业互联网中终端计算能

力有限、不支持或难以实现公钥计算的特性，针

对设备数据安全传输、数据共享等问题，设计了

基于 IBE-XKMS 的 IBEXSec 框架。框架中网关对

本地设备进行代理，向 IBE-XKMS 请求公钥加密

运算，减轻终端设备的计算压力。  

2  研究现状 

2.1  终端设备的安全认证 

终端设备的接入认证是确保工业互联网安全

的第一道屏障，是工业互联网安全中不容忽视的

难题。随着科技的发展，终端设备的计算能力、

存储能力不断提高，身份认证技术也从简单的用

户名/口令，逐渐发展到智能卡、动态口令、数字

证书、生物特征识别、动态密码以及多因素认证。

终端身份认证的目的是防范非法接入和访问、假

冒、抵赖、重放攻击等威胁，防止一切可能伪造和

抵赖的因素。近几年，众多学者聚焦物联网系统的

设备身份认证，提出了多种认证协议。这些协议可

以分为两类：一类是基于计算成本低、消耗资源少

的对称加密算法，该类协议迎合物联网终端设备

资源有限和计算能力低的特性；另一类是基于

计算量较大、安全性较高的非对称加密算法。 

Sathyadevan 等[2]针对户外极端受限的终端设

备，提出一种轻量级的动态密钥认证方案

（Protean），该方案使用对称加密算法，设备每次

和网关进行认证时，都会发送下一次通信的加密

密钥，但是该方案基于特定安全硬件，无法适配

大部分应用场景；杨力等[3]提出一种可信的匿名

无线认证协议，该协议使用对称加密算法，在认

证过程中，每阶段使用临时身份和不同的一次性

密钥，确保安全性，但认证过程中需要进行多次

加/解密运算，计算代价大，不适合用于无线网络；

谌双双等[4]提出基于 PKI 的通用无线认证协议

（GWAP），引入可信证书验证代理和证书有效性

凭据，该协议通过证书有效性凭据完成证书的有

效性检查及公钥的传递，降低通信开销；周彦伟

等[5]提出一种基于身份哈希证明系统的抵抗泄露

攻击的可撤销 IBE 机制，进一步增强安全性和抗

泄露能力；鲁阳[6]设计一种终端设备的身份标识，

并提出一种基于身份标识的轻量化认证算法，降

低终端设备认证过程中的计算量；张鑫等[7]提出

了一种移动异步可信接入认证协议，传感器节点

和移动宿节点经过身份验证后，便实现相互身份

验证和密钥协商。这些认证协议都旨在降低通信

开销、降低计算量、缩短认证时间或提高安全性，

但还是无法兼顾安全性和高效性。 

2.2  IBE-XKMS 密码服务 

IBE 公钥密码体制以唯一标识用户身份的信

息作为用户的公钥，无需数字证书。在 IBE 系统

中，用户的公钥从用户的身份信息中得到，其相

应的私钥由可信第三方密钥服务器产生。1984 年，

Shamir[8]最早提出由基于身份加密（IBE）和基于

身份签名（IBS）组成的基于身份的公钥密码体制

（IBC），并证明该方案对于选择密文攻击（chosen 

ciphertext attack，CCA）是安全的。随后，Tananka[9]

为了解决不抵抗合谋攻击的问题，引入了门限的

概念，提出基于离散对数难题和大整数分解难题

的改善 IBE 方案。2001 年，Boneh 等[10]提出基于
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双线性映射、Weil 配对原理的 BF-IBE 方案，这是

第一个真正实用的 IBE 方案。此后，大量使用双线

性映射函数构造的 IBE 方案被提出。 

2010 年，陈铁明等[1]针对 IBE 方案存在的

PKG 集中式密钥托管风险和跨域通信问题，研究

提出基于 XML 的 IBE 密钥管理服务体系：

IBE-XKMS 服务。IBE-XKMS 将 IBE 的密钥管理

扩展到 Web services，该系统可支持不同域、不同

参数的分布式PKG和各类基于 IBE的安全应用开

发所需的密钥安全管理服务，实现更灵活、更便

捷的 IBE 安全服务。 

3  IBEXSec 框架 

PKI 利用可信第三方 CA 颁布公钥证书来绑

定公钥和身份信息，然而 PKI 需要搭建复杂的 CA

系统，且证书的生成、分发、撤销、验证和存储

均需占用较多资源。而 IBE 不依赖于数字证书，

认证效率较高，占用资源少，显然比 PKI 更适合

用于工业互联网的设备认证。基于 XML 的 IBE

密钥管理服务体系——IBE-XKMS 解决了 IBE 方

案中 PKG 集中式密钥托管风险的问题，并集成了

跨域通信功能，但没有考虑设备信息泄露的问题。

基于现有的 IBE-XKMS 服务，结合隐私保护技术，

本文构建一种名为 IBEXSec 的面向工业互联网终

端安全服务框架。IBEXSec 框架结构如图 1 所示。 

第一层为工业互联网终端设备层，主要为海

量异构工业设备；第二层为接入层，主要是网关，

通过支持异构协议以接入各种工业互联网终端设

备，并负责请求 IBE-XKMS 服务和管理设备私钥；

第三层为云平台层，支持存储、计算、分析、管

理等一系列云服务。在终端设备层，传感器、电

表等设备资源有限，不适合执行复杂的公钥加密

运算，因此 IBEXSec 框架提出网关对本地设备进

行代理，向 IBE-XKMS 请求公钥加密运算的方案，

将复杂的加密运算迁移到 IBE-XKMS，减轻终端

设备的计算压力，同时也确保设备数据从网关到

云端的安全传输。 

设备在首次接入网关后，需要进行身份注册，

由网关负责将设备身份信息发送至 IBE-XKMS 请

求 Register 服务，生成设备私钥。为防止终端设

备存在的克隆攻击等安全隐患，设备私钥存储在

安全性等级更高的网关。出于对工业互联网部分

终端设备功能设定和云服务器存储压力的考虑，

部分终端设备并不一直保持连接传输数据（例如

烟雾报警器，当烟雾的浓度超过阈值时，才会连

接网关上传异常数据），还有些设备为了节能会频

 
图 1  IBEXSec 框架结构 
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繁进入休眠状态。当设备每次连接网关时，都需

要进行身份认证。本框架假设设备与网关之间的

所有通信都是安全的，安全隐患主要存在于网关

与云平台层的交互中。 

IBEXSec 框架支持设备跨域通信，利用网关

向 IBE-XKMS 请求数字信封服务和解封数字信

封服务，以完成复杂的数据加密与解密，不仅大

大降低了设备的运算压力，也减少了低安全等级

设备与设备之间通信潜在的安全问题。考虑大数

据时代数据的价值，IBEXSec 框架设计了数据共

享功能，支持用户请求共享设备存储在云端的数

据，挖掘数据价值。 

部分设备存在隐私泄露的安全风险，

IBEXSec 框架设计了别名机制，支持设备利用别

名发送数据。别名能有效隐藏真实设备身份信息，

防止物理攻击，同时由于别名机制不用替换传统

工业设备，大大降低了成本。 

3.1  设备注册 

在 IBEXSec 框架中，设备层终端首次接入网

关后，需要进行身份注册，网关收集终端设备的

身份信息后，需要请求 IBE-XKMS 服务，生成设

备的私钥。IBEXSec 框架的符号描述见表 1。 

表 1  IBEXSec 框架的符号描述 

符号 描述 

ID_Device 设备身份信息 

SKG 网关私钥 

PKG 网关公钥 

SKD 设备私钥 

Exp 密钥有效期 

T 时间戳 

PP PKG 公开参数 

DN_ID ID 所在域的域名 

Sign (M) 表示对消息哈希 H(M)的 XML 数字签名 

EncK (M)    表示用密钥 K 对消息 M 加密 

Register 身份注册服务，获取私钥 

Locate 查询 ID 所在域的公开参数 

Envelope 生成数字信封服务 

Unenvelope 解封数字信封服务 

Verify 验证签名服务 

设备身份注册过程如图 2 所示，在身份注册

阶段，网关获取设备信息后，提供相应的设备身

份信息给 PKG，PKG 生成公钥，随后 PKG 使用

私钥提取算法计算该设备的私钥，并生成一条利

用网关公钥加密的信息（设备身份信息、设备私

钥、PKG 公开参数）发送给网关，网关收到后用

网关私钥解密，最后存储在网关安全存储区域。 

 
图 2  设备身份注册过程 

3.2  跨域设备通信 

IBEXSec 框架考虑设备间通信的需求，比如

报警系统集成多个分布在不同区域的传感器，传

感器采集到异常数据时需要触发报警，此时存在

跨域通信的可能性。IBEXSec 框架中不同域设备

间的通信过程如图 3 所示，设备 A、设备 B 分别

属于不同域，有不同的 PKG 公开参数，设备 A 属

于域 M，设备 B 属于域 N，设备 A 向设备 B 发送

数据。假设在设备 A 和设备 B 传输数据之前，都

已经完成身份认证，并且设备与网关之间的通信

是安全的。设备 B 一侧的网关在接收到信息之后，

也可以选择用存储在网关的设备 B 私钥解密使用

设备 B 公钥加密的对称加密密钥 K，再向

IBE-XKMS 请求签名验证服务。 

3.3  数据传输与共享 

在大数据和云计算时代，数据拥有巨大的价

值，数据开放共享是一种趋势。但目前大数据产

业存在资源开放共享程度低、数据价值难以被有
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效地挖掘利用、安全性有待加强等问题。因此，

IBEXSec 框架考虑数据开放共享的需求，设计数

据安全传输和共享模块。 

设备和网关建立连接后，需要将数据上传至

云平台层。由于数据的传输量较大，安全性要求

不高，因此使用加密速度较快、性能较高的对称

加密算法。用户请求数据共享过程如图 4 所示，

设备请求数据存储服务，上传数据，网关向

IBE-XKMS 请求数字信封服务，生成使用设备公

钥加密的对称加密密钥和使用对称加密密钥加密

的数据。存储在云服务器的数据可调用管理服务

设置数据查看权限与有效期限。若用户取得权限

并在有效期内，云平台向 IBE-XKMS 请求解封数

字信封服务，获得解密数据后调用数据管理服务，

将数据安全地发送给用户。 

由于每次使用的对称加密密钥都不相同，即

使攻击者窃取一部分数据，也不影响其他数据的

安全。 

3.4  隐私保护 

传统的网络边界瓦解，工业大数据开放共享，

设备内置越来越多的传感器，短时期内传统的、

有安全隐患的工业终端设备不会被替换，这给攻

击者提供了攻击途径。因此，在进行设备认证和

数据传输的时候，保护设备信息是一种有效手段，

可以不用替换传统设备，成本较低。 

未来的终端设备是传感器高度融合的，由多

个传感器组成，每个传感器的功能可能不尽相同，

多个传感器共同协作。一种情况是在数据共享中，

用户请求的数据可能只是某一类数据，比如一个

设备同时内置了温度传感器、湿度传感器、重力

图 3  IBEXSec 框架中不同域设备间的通信过程 
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传感器、光电传感器、压力传感器等，然而用户

只需要其中的温度数据；另一种情况是为保护设

备隐私，隐藏设备真实信息，此时可申请设备的别

名，别名与设备无关，基于第一种情况，别名的设

置可与传感器有关。网关为别名请求 IBE-XKMS 服

务申请公私钥时，会在网关维护的别名表中增加一

条记录，别名表格式如图 5 所示，其中 PKS表示传

感器公钥，SKS 表示传感器私钥，ExpS 表示传感

器公钥有效期，ID_Device 表示设备身份信息，Exp

表示设备公钥有效期。当超过设备公钥或者传感

器公钥的有效期时，删除此条记录。 

 
图 5  网关维护的别名表 

终端设备在本地也会维护一张别名表，格式

如图 6 所示，其中，ID_Sensor 表示传感器信息，

 
图 4  用户请求数据共享过程 
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当设备需要匿名时，可用别名发送数据，外部人

员将无法找到该真实设备，故无法实施攻击。别

名表存储在设备的安全数据和程序存储区。 

 
图 6  设备维护的别名表 

4  安全性分析 

在分析过程中，假设每个设备的私钥只被其

对应的网关代理拥有，其他设备拥有公钥，并且

私钥被窃取的可能性非常低；假设终端设备与网

关之间的通信是安全的。 

4.1  重放攻击 

重放攻击（replay attack）是一种常见的网络

攻击方式，主要由攻击者通过恶意地重传或重放

以前发送的信息来实现。重放攻击可分为两种情

况：一种是模仿网关，另一种是模仿云端服务器。

由于网关和云端服务器的通信信息都是通过

IBE-XKMS 服务生成的 XML 数字信封，且都包

含时间戳，若信息超时则丢弃该信息，所以无

论攻击者模仿网关还是云端服务器，重放攻击

都会失败。综上所述，IBEXSec 框架可以抵抗

重放攻击。 

4.2  中间人攻击 

中间人攻击（man-in-the-middle attack，MITM

攻击）是一种常见的网络攻击方式，主要通过拦

截正常的网络通信数据并进行数据篡改和嗅探，

而通信双方毫不知情。攻击者可以接收两个受害

者之间交换的所有信息，并可以篡改信息再重新

发送。在 IBEXSec 框架中，跨域设备在通信之前

都会先进行身份认证，网关对本地设备进行代理，

向可靠第三方密钥管理中心 IBE-XKMS 请求服务

之前也要进行身份认证，并且对于重要的通信信

息，设备的网关代理会请求 Sign 签名服务和加密

服务，而攻击者无法获取设备私钥，即使获取了

信息也无法篡改签名信息，攻击者无法获取设备

私钥就无法解密信息。因此，IBEXSec 框架可以

抵抗中间人攻击。 

4.3  前向保密性 

前向保密性确保一个密钥泄露，其他密钥也

不会被破解。因为每当设备传输数据，网关都会

请求数字信封服务，会生成新的加密密钥，所以

即使攻击者破解了当前的加密密钥，也无法破解

其他的加密密钥。而且每个密钥都是独立生成的，

即使攻击者破解了之前使用过的加密密钥，也不

会增加成功破解其他加密密钥的概率。因此，

IBEXSec 框架拥有前向保密性，即使泄露了一

个密钥，也无法影响以前和未来的数据传输的

安全性。 

4.4  设备匿名性 

设备可以选择用别名发送数据来对设备匿名

处理，由于别名的设置与设备无关、与传感器有

关，但是在工业互联网中，传感器的种类和数量

都有很大规模，所以攻击者无法识别真实的设备，

保证设备的匿名性。 

5  结束语 

针对工业互联网终端设备安全通信、数据传

输与共享、保护设备信息的需求，本文提出一种面

向工业互联网终端的安全服务框架——IBEXSec

框架。该服务框架以 IBE-XKMS 技术为基础，结

合隐私保护技术，实现对终端设备的身份注册、

数据安全传输与共享，并提供设备匿名的功能，

同时将复杂的加解密运算交给网关代理和

IBE-XKMS 服务，大大减轻了资源受限终端设备

的计算压力。 

IBEXSec 框架仍然可以在移动终端设备认证、

设备多级管理等方面进行改进，如跨域后设备的身

份认证问题与数据传输问题。下一步，笔者将重点

研究 IBEXSec 框架的新功能以健全该框架功能的

多样性与全面性以及利用机器学习对接入设备的

智能识别与认证方法，提高身份认证的效率。 
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